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Incognia autentica 45,5M de logins em 12 meses com zero registros de

roubos de conta
Ao lancar seu super app para facilitar acesso ao crédito e transagcdes sensiveis, como
pagamentos via Pix, um grande varejista escolheu a Incognia para proteger seus usuarios.

O Desafio

No segundo semestre de 2021, o varejista langou seu novo SuperApp para solicitagdo e gestdo do cartdo de
crédito, além de demais funcionalidades sensiveis, tais como transagdes com PIX, que ndo somente
aumentaram a complexidade do aplicativo, bem como poderiam coloca-lo no alvo de fraudadores. Para
transpor este desafio, a companhia colocou a protegao de contas como prioridade desde o primeiro
momento, mas precisou também ajustar alguns dos fluxos existentes no aplicativo anterior, tais como
permissdes de localizacao para fim de prevencao a fraude e fluxo de autenticagcao robusto para proteger as
transacgdes de risco e evitar roubos de conta e demais tipos de fraude.

A Solucgao

Antecipando-se ao langamento do novo SuperApp, o varejista

implementou Incognia no fluxo de uso, com as soluc¢des de

onboarding, na abertura de contas, e autenticacgao,

especialmente para o login do usuério. Perfil do cliente

Para maximizar a efetividade das solu¢es implementadas, o e Grande varejista com mais
aplicativo do varejista ja nasceu com as boas praticas de de 2M de usuarios ativos no

permissdes de localizagao orientadas pela Incognia, ao colocar as aplicativo.
permissdes logo no inicio da jornada do usuario, no onboarding, €
com apresentacdo de uma mensagem clara e transparente, que

explica os beneficios de conceder a permissao de localizagao para
prevencgao a fraude e protecao superior de contas, fazendo com o
que app atingisse 84% da sua base de usuarios com o opt-in de U[I[I
localizacao.

Ao aprofundarmos mais a jornada da autenticacio, a Incognia se Resultados
constitui como o primeiro sinal de risco utilizado para protecao de
contas dos usuarios, permitindo a Autenticacao Zero-Fator,
processo que autentica sem fricgao usuarios legitimos,
distinguindo-os de fraudadores com base em seu
comportamento de localizagao.

e O roubos de conta ou fraudes
reportadas em mais de 45,5
milhdes de logins

75% dos usuarios foram
autenticados sem nenhuma

O login de usuarios confidveis no app do varejista ja ocorre sem e

friccao para, em média, 75% das avaliacdes de baixo-risco, sem
impactar a experiéncia de uso no app. Neste cenario, a
recomendac¢do da Incognia para o mercado é a de manter fatores
adicionais de autenticagdo apenas para 0s casos reportados como
alto risco, focando na reducdo de custo e otimizag¢do da operacgao.

@ INCOGNIA™ Estudo de Caso - Zero roubos de conta no Login


https://www.incognia.com/pt/solucoes/autenticacao-zero-fator?hsLang=pt

Além disso, apods o inicio da parceria entre Incognia e varejista, outras areas da companhia também se
especializaram na prevencao a fraude. Na area de suporte ao cliente, por exemplo, sao analisadas todas as
ocorréncias de consumidores com base na lista de evidéncias que acompanha as avaliagdes de risco - alto
risco, baixo risco ou risco desconhecido -, confrontando-as com o comportamento de compras dos
dispositivos para determinar se ha comportamento suspeito ou fraudulento. Desta forma, foi possivel criar
um ecossistema de seguranga que considera aspectos técnicos, informacdes e regras internas do varejista,
além de sessdes periddicas para discutir resultados e estratégias, de modo a chancelar os 12 meses de
operagdo sem nenhum caso de fraude reportado.

I Como alncognia funciona

A tecnologia implementada para proteger o fluxo de autenticagao do SuperApp combina dados de localizagao
exatos e inteligéncia dos dispositivos para protecao superior de contas e reducao de fraudes em dispositivos
madveis com alta precisdo e baixissimas taxas de falso positivo. Além disso, o percentual alto de permissdes de
localizagdo concedidas pelos usuarios do aplicativo também permite a maxima eficiéncia da identidade
baseada em localiza¢do da Incognia.

As avaliacdes de risco entregues através de suas APlIs - especificas para cada solucao - sdo acompanhadas por
uma lista completa de evidéncias que englobam analise da localizagao, do dispositivo, além das suas listas de
monitoramento (watchlists) de dispositivos, locais e comportamento suspeitos ou envolvidos em casos prévios
de fraude. Esta lista de evidéncias pode ser acessada diretamente pelas APIs ou ainda pela interface do
produto, permitindo que os dados sejam consumidos por diferentes interlocutores do lado do cliente. Para o
caso de uso de autenticagao, algumas das evidéncias que sdo amplamente utilizadas sdo focadas na
integridade do dispositivo - reputacao de fraude, reputagao comportamental e relagdo entre dispositivo, conta
associada e ambiente. Além disso, a tecnologia da Incognia esta presente em mais de 200 milhdes de
dispositivos, o que possibilita verificagdes imediatas e de alta efetividade, através do seu poderoso efeito de
rede.

Para implementar as solug¢des da Incognia aos aplicativos, os processos de integragao sao ageis e simples,
permitindo inteligéncia acionavel desde o primeiro momento. O SDK da Incognia pode ser integrado em
minutos, dispde de wizards para suportar o processo e consome apenas 0,5% da bateria em 24 horas. Ja as
APIs sao intuitivas e faceis de usar e toda a documentacao técnica € aberta aos desenvolvedores.

No que tange as avaliagdes de risco entregues aos aplicativos, nenhum dado pessoalmente identificavel do
usuario é coletado, apenas a localizagao, o que reforca que a Incognia estd comprometida com o
cumprimento dos mais altos padrdes globais de privacidade, segurancga digital e protecao de dados. No Brasil,
a Incognia esta em conformidade com a Lei Geral de Protecao de Dados, além de ter a certificagao SOC 2.

I O que diz ocliente

"Desde o inicio do projeto queriamos focar muito em evitar a fricgdo do usudrio com o aplicativo, mas sem perder a
seguranc¢a no uso dele, por isso optamos em usar a solu¢do da Incognia. Com o uso dela conseguimos atingir esse
objetivo, deixamos o aplicativo mais seguro para o nosso cliente e hoje ele tem a seguranga que sua conta ndo
serd sequestrada por um fraudador. Temos processos ainda a otimizar, mas com o uso da tecnologia da Incognia
ja estamos colhendo excelentes frutos e temos a certeza que estamos no caminho certo”

Gerente de Produto, Super App Varejista

Sobre a Incognia
A Incognia € uma empresa de identidade baseada em geolocalizacao com solugdes para verificacao de usuarios e seguranga de
contas em toda a jornada digital, desde a abertura até autenticagao e validagdo de eventos sensiveis. Com mais de uma década
de experiéncia em tecnologia de geolocalizagao, a nova abordagem da Incognia combina a inteligéncia dos dispositivos e
analise do comportamento de localizagdo para proporcionar uma experiéncia de uso sem fricgdo. A Incognia entrega avaliagdes

de risco personalizaveis e acionaveis desde o dia um para potencializar a estratégia de empresas na prevengao de fraudes,
otimizagdo de receita, protegdo de usuarios e construg¢ao de confianga com seus consumidores.
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