Estudo de caso
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FortBrasil reduz em 51% os custos e
associados ao uso de biometria facial no Perfil da empresa
aplicativo ao implementar Incognia no e Varejo financeiro:
fluxo de autenticacido de usuarios e para operadora de credito
funcionalidades sensiveis e 500 mil usuarios

no aplicativo
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A FortBrasil tem o objetivo de equilibrar a seguranca de contas dos seus . . )
e Aplicativo disponivel

para os sistemas iOS
reforcado com a inclusdo de novas funcionalidades consideradas sensiveis, e Android

usuarios e otimizar a usabilidade e experiéncia no app. O aplicativo foi

tais como compras com uso de vouchers, empréstimo pessoal e, a partir

disso, identificaram a possibilidade de se tornarem alvos de acdes

fraudulentas. Para garantir a reducao de friccao e a inclusdo de todos os

perfis de usudrios - primariamente os menos familiarizados com tecnologia g, |]|]|]

também o publico da terceira idade - identificou-se a necessidade de

reforcar o fluxo de autenticagdo e de protegcdo destas transa¢gdes sem Resultados

adicionar complexidade ao app. Em adicdo a este desafio, viu-se também

o 51% de reducgao de
custos associados a
biometria

a exigéncia de reducao de custos, associada a reducdo do uso da solucao de

biometria facial ja utilizada no aplicativo.

e Reducao do uso de
- biometria facial em
I A Solucido 45%
A FortBrasil implementou a solugao da Incognia ao fluxo de autenticagao dos
e ZERO casos de roubo

de conta de usuarios
que utilizam a solugao

usuarios, cobrindo a jornada do usuario desde a realizacdo de login até a

protecao das transagdes sensiveis disponiveis no aplicativo.

A partir da utilizagdo da Incognia foi possivel a reducao do uso de biometria Incognia com
para os casos sinalizados como baixo risco pelas avaliagdes de risco, que se permissdes de
baseiam em comportamento de localizacao, inteligéncia de dispositivos, localizagao

andlise de ambientes, além de efeito de rede composto por reports de fraude
e suspeitas, chamadas watchlists, construindo um fingerprint forte e Unico,
gue protege os usuarios sem requerer deles nenhuma ag¢do adicional,

possibilitada pela solucao de autenticacdo zero-fator.
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Por ndo adicionar nenhuma fricgao a experiéncia do usuario confiavel, o zero-fator € altamente recomendado
para uma estratégia de autenticagao continua e adaptativa, precedendo outros fatores de autenticagao para
0s casos sinalizados como de alto risco. Dessa forma, os usuarios legitimos podem desfrutar de um processo
simples e efetivo, que abrange todos os perfis de consumidores, e a FortBrasil pode observar a reducao de

custos, reservando a biometria apenas os casos de risco elevado.
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Como a Incognia funciona:

Sempre que um usuario tenta fazer login, através de um dispositivo novo ou existente, o SDK da Incognia tem
acesso aos dados de localizagao anénimos daquele dispositivo, através da sua tecnologia proprietaria de
localizagdo, que combina sensores e inteligéncia dos dispositivos para construir um fingerprint persistente
associado a cada usuario. Cada usuario possui um comportamento Unico de localizagao e este padrao é
atualizado constantemente pela Incognia, como um identificador dindmico, extremamente dificil de ser forjado
e, portanto, resiliente a falsificagdo (spoofing). Para validar as transagdes ou autenticar o usuario, a Incognia
verifica, em segundo plano, o comportamento de localizagdo do usuério, composto por localizagdes confidveis,
para distinguir em tempo real o usuario legitimo de fraudadores e impedir roubos de conta. As estatisticas da
Incognia mostram que 90% dos logins e 95% das transag¢des sensiveis dos usuarios ocorrem a partir de
localizacoes confiaveis. Dessa forma, é possivel verificar as localizagdes confidveis associadas ao dispositivo para

garantir sua seguranca e evitar adi¢do de fricgao.

As avaliagdes de risco entregues pela Incognia através de suas APIs sdo compostas por uma lista completa de
evidéncias que englobam analise da localizagao, do dispositivo, além das suas watchlists - que sdo bases de
dispositivos marcados por a¢gdes fraudulentas e comportamentos suspeitos -, constituidas a partir dos mais de
200 milhdes de dispositivos nos quais a tecnologia esta presente, possibilitando verificagdes imediatas e de alta
efetividade.

Para implementar as solugdes da Incognia aos aplicativos, os processos de integragao sdo ageis e simples,
permitindo inteligéncia acionavel desde o primeiro momento. O SDK da Incognia pode ser integrado em
minutos, dispde de wizards para suportar o processo e consome apenas 0,5% da bateria em 24 horas. Ja as APIs

sao intuitivas e faceis de usar e toda a documentagdo técnica é aberta aos desenvolvedores.
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"A principal estratégia com a implantag¢do da ferramenta foi

Ol4, Rosangela v

melhorar nossa seguranga, diminuir os custos com requisicées

de biometria facial, além de trazer uma melhor experiéncia para el
nossos clientes. Um dos diferenciais desse projeto, foi o suporte Hovianes

que tivemos do time da Incognia. Semanalmente temos

reunides para debatermos resultados, melhores prdticas de
estratégia, e oportunidades de melhorias."
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Sobre a FortBrasil

Fundada em Fortaleza (CE), em 2004, a FortBrasil € uma fintech de servicos e solugdes financeiras que se consolidou
como especialista na administragcao de cartdes Private Label co-branded. Possui parceria com mais de 350 varejistas
nas regides Nordeste, Centro Oeste e Sudeste do Brasil. Para o publico B2C, oferece crédito rapido para pessoas,
principalmente das classes C, D e E. Ja para o publico B2B, oferece servigos de crédito e CRM para que o varejista possa

entender mais sobre seu cliente e, assim, desenvolver solu¢des que aumentem a venda e rentabilizem seu negdcio.

www.fortbrasil.com.br

Sobre a Incognia

A Incognia € uma empresa brasileira privacy-by-design de identidade mobile por localizagdo, fundada em 2014, que
fornece a solugao de autenticagao sem fricgao para o setor financeiro, delivery e m-commerces, aumentando a
seguranga e a receita mobile e reduzindo o custo com fraudes. A tecnologia premiada de localizagdao de Incognia utiliza
sensores de rede e inteligéncia dos dispositivos para reconhecer usuarios confiaveis com base em seu padrao Unico de
localizagao, permitindo Autenticagao Zero-Fator. Atualmente sediada em Palo Alto, na Califérnia (EUA), com times

localizados na Baia de Sao Francisco, Nova lorque e também no Brasil, conta com uma rede de mais de 200 milhdes de

dispositivos moveis, entregando avaliagdes de risco ultra precisas e com baixissimas taxas de falsos positivos.

www.incognia.com/pt
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